Darktrace Produkte & Services

Mehr als 7400 Unternehmen vertrauen auf Darktrace,
um das Risiko zu reduzieren und Cyberdisruption zu minimieren.,

Die Produkt-Suite von Darktrace basiert auf kinstlicher Intelligenz (Kl), die sich bis ins kleinste Detail ein Bild von Ihrer individuellen
Umgebung macht. Durch dieses Verstandnis der normalen Verhaltensmuster, das laufend angepasst wird, lassen sich subtile

Abweichungen erkennen, die auf eine Schwachstelle oder Bedrohung hindeuten. Bei jeder Interaktion in Ihrem digitalen Okosystem
stellt sich Darktrace die Frage, ob diese normal ist. Dabei werden Rohdatenpunkte und Kl-unterstttzte Datenfunktionen zugrunde
gelegt. Das genaue Verstandnis lhres Unternehmens mit all seinen Besonderheiten ist der SchlUssel, um die ganze Bandbreite von
Cyberbedrohungen aufzuspuren und zu stoppen, von neuartigen Angriffen bis hin zu Insiderbedrohungen.

Ts Ts
eV eV

I DETECT

See attacks
instantly

v
DARKTRACE

O PREVENT

Harden Security

inside and out

a1 ©° a1 0¥

"~ RESPOND

Ts
eV

T$s
eV

DARKTRACE

Restore back
to health

Disarm within
seconds

a1 0¥

a1 00

Selbstlernende Kl ist die Basis jeder Komponente des Cyber Al Loop™, einem Komplex an maBgeschneiderten, ganzheitlichen und
sich kontinuierlich weiterentwickelnden ,Always-on“-Sicherheitslosungen, denen mathematische Modelle speziell fur das betreffende
Unternehmen zugrunde liegen, unabhangig von dessen GroRe oder Komplexitat. Kein Unternehmen ist wie das andere, deshalb sollten

auch ihre Sicherheitslésungen individuell sein.

Darktrace PREVENT™

/ Gehdrtete Sicherheit innen und auBen

Darktrace PREVENT versetzt Sicherheitsteams in die Lage,
das Cyberrisiko zu reduzieren, indem Schwachstellen
priorisiert und die Sicherheit proaktiv gehartet wird.

Darktrace DETECT™/ Sofortige Erkennung von Angriffen
Darktrace DETECT basiert auf einem individuellen, sich kontinuierlich
entwickelnden Verstandnis der normalen Verhaltensmuster Ihres

Unternehmens und liefert sofortige Einblicke in Bedrohungen —auch
solche, die neuartige Malwarestamme oder neue Methoden nutzen.

Darktrace RESPOND™/ Neutralisierung binnen Sekunden
Darktrace RESPOND nutzt sein individuelles Verstandnis von
Ihrem Unternehmen, um prazise und gezielte MaBnahmen zu
ergreifen. Cyberangriffe werden gestoppt, ohne dass der normale
Geschaftsbetrieb gestort wird.

Darktrace HEAL™/ Wiederherstellung der

Systemsicherheit

Die HEAL-Produktfamilie, deren allgemeine Verfugbarkeit fur 2023
geplant ist, ermdglicht es Unternehmen, im Fall eines Cyberangriffs
schnell wieder zum Tagesgeschaft Uberzugehen, weil die Systeme
in einen sicheren Zustand zurtickversetzt werden.

DARKTRACE

Komplexe Bedrohungen erfordern komplexe Losungen

Darktrace Cyber Al Analyst ™
/ Den Mensch ins Bild setzen

Der Darktrace Cyber Al Analyst ist das Herzstlck des Cyber Al
Loop. Er stellt Zusammenhange zwischen Einzelereignissen her
und macht sich ein Bild des breiteren Sicherheitsvorfalls, das
den menschlichen Teams zur weiteren Bearbeitung prasentiert
wird. Dadurch verkUrzt sich die Auswertungszeit um durch-
schnittlich 92% und die Sicherheitsteams sehen auf einen Blick
was geschehen ist und warum.

Darktrace Mobile App
/ Standortunabhdngige Neutralisierung von Bedrohungen

Mit der Darktrace Mobile App kdnnen Sicherheitsteams Bedrohun-
genvon unterwegs aus untersuchen und abwehren. Die Mobile
App ist auf maximale Flexibilitat ausgelegt und beschleunigt die
Abwehrvon Bedrohungen mit Push-Benachrichtigungen Uber
laufende Angriffe. Gleichzeitig werden Unternehmen in die Lage
versetzt, Vorfélle zu priorisieren und Bedrohungen zu neutralisieren,
egalwann, egal wo.

darktrace.com

info@darktrace.com




DII\RKTR/-\CE Darktrace Produkte &

Services im Uberblick

Umfassender Schutz, wo immer Sie ihn brauchen
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Endpoint Netzwerk Zero Trust

FUr jeden groBBen Partner und Service einschlieBlich:

Die Darktrace-Technologie eignet sich fur Unternehmen jeder GroBe  Darktrace Uberwacht diese Bereiche nicht isoliert, sondern

und jede Art von Umgebung fur den Schutz von Cloud und E-Mail, liefert plattformubergreifende Einblicke und Analysen, die
Endgeréaten, Zero-Trust-Technologien sowie IT/OT-Netzwerken. zu einem Gesamtbild eines Cyberangriffs zusammengesetzt
werden.

Darktrace Services

Ask the Expert™: Die Darktrace Cyber Analysts geben
schnell Feedback und Expertenrat mit benutzerfreundlicher
Chat-Funktionalitat und 24/7 Support.

Q Proactive Threat Notification™: Benachrichtigungen
Uber Bedrohungen rund um die Uhr — Kunden werden im
Fall eines Angriffs sofort kontaktiert. Uber1.000 Kunden,
groRe wie kleine, nutzen den PTN-Service der Darktrace
Security Operations Center (SOCs) in Cambridge (UK),
San Francisco und Singapur.

L“J b er Darktrace (DARKL), ein globaler MarktfUhrer fir KI-gestUtzte Cybersicherheit, bietet ein Komplettpaket
an Kl-basierten Losungen, um die Welt vor Cyberdisruption zu schiitzen. Wir schitzen Gber 7400 Kunden
DO rktrace vor den komplexesten Bedrohungen wie Ransomware-, Cloud- und SaaS-Angriffen. Darktrace hat den
weltweit ersten Cyber Al Loop entwickelt, der einen lickenlosen Sicherheitskreislauf bildet, in dem neuartige

Bedrohungen binnen Sekunden eigenstandig erkannt und gestoppt werden. Darktrace wurde 2021 vom Scannen &

TIME Magazine unter den ,Most Influential Companies” gelistet. MEHR ERFAHREN

Um mehrzu erfahren, besuchen Sie uns au darktrace.com
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